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Avisos de Seguridad y Buenas Practicas

Este aviso aplica a los usuarios de los servicios de telecomunicaciones y Tl proporcionados por
LNDNet (empresarial). LNDNet nunca solicitard contrasenas ni datos sensibles por teléfono, correo
electrénico o aplicaciones de mensajeria. El uso de nuestros servicios implica la aceptacion de

estas politicas de seguridad.

1. Incidentes de Seguridad
Reportes: contacto@landernetworks.net

LNDNet nunca solicita contrasenas por teléfono, correo o WhatsApp.

2. Seguridad de Red

Usar WPA2/WPA3 y contrasefas robustas.Actualizar firmware y desactivar funciones

innecesarias.Segregar redes loT y administrativas cuando sea posible.

3. Seguridad en loT y CCTV

Cambiar contrasenas de fabrica, activar 2FA y evitar exposicion innecesaria de puertos.
4. Hosting y Servidores

Habilitar HTTPS, realizar backups automaticos y usar cuentas con privilegios minimos.
5. Seguridad Fisica y Pagos

Proteger equipos con UPS, nunca mirar conectores 6pticos directamente.Verificar cuentas

bancarias oficiales antes de pagar.

6. Alcances y Limitaciones

Estas recomendaciones no garantizan seguridad absoluta, pero mejoran la proteccion general.



